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 أٔرشٔد الأش١اء ٚذأث١ش٘ا عٍٝ ثمافح اٌّجرّع 
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 وً ٌشتط ٚاسعًا اٌّجاي ٠فرح اٌزٜ اٌجذ٠ذ اٌعاٌّٟ اٌرىٌٕٛٛجٟ اٌرٛجٗ رٌه ،IoTتـ ٠عُشف ِا أٚ الأش١اء ٔرشٔدأ

 ،الإٔرشٔد شثىح عثش ِعًا، ٚأجٙضج تشش ِٓ شٟء، ٚأٞ شٟء

 ٔظُ ذٛف١ش إٌٝ تالإضافح اٌّراحح، ٌٍث١أاخ ِسثٛلح غ١ش ذثادي ع١ٍّح إٌٝ ٌلإشاسج اٌّسرخذََ اٌّصطٍح أصثح 

 .ٌٍذخً جذ٠ذج ِصادس ٚذ١ٌٛذ عصش٠ح، ذجاس٠ح ّٔارج ٚخٍك الإٔراج١ح، ٌرعض٠ض فائمح ٚذم١ٕاخ
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 بشبكة -أنواعها اختلاف على- الأجهزة ربط فً الأشٌاء إنترنت ٌتمثل

ن فٌما المعلومات وتبادل التواصل جمٌعًا ٌمكنها بحٌث الإنترنت،  الإنسان تُمكِّ

 الاتصال طرٌق عن بُعد و قرب عن بالأشٌاء وسهل فعالّ بشكل التحكّم من

 .الانسان على وتاثٌر مخاطر الخدمات ولهذه .انواعه بكل
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فً هذه الورشة سٌتم التطرق 

انترنت الاشٌاء لأهم تطبٌقات 

 المهمه وتأثٌرها على المجتمع 
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  smart home الذكية المنازل

 جل على "الذكٌة المنازل" تستحوذ ،"الأشٌاء إنترنت" عن الحدٌث عند

 الأقفال غرار على منتجات تشمل التً تطبٌقاتها، تنوع منها لأسباب الاهتمام،

 مخاوف التقنٌة هذه ترافق .الذكٌة والثلاجات المنزلٌة، والروبوتات الذكٌة،

 تفاصٌل بكافة لإحاطتها نظرا المستخدم خصوصٌة بانتهاك تسببها من عدٌدة

 .الذكٌة المنازل شبكات اختراق من القراصنة تمكن حال فً خاصة حٌاته،
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 الذكٌة المنازل 

 
المناااازل الذكٌاااة هاااً مساااكن ٌساااتخدم أجهااازة متصااالة بالإنترنااات لتمكاااٌن 

تاوفر والمراقبة عن بعد وإدارة الأجهزة والأنظمة ، مثل الإضاءة والتدفئة 

منااازل الاااذكً ، التاااً ٌشاااار إلٌهاااا غالبًاااا باسااام أتمتاااة المنااازل أو للتقنٌاااة 

، وهدفها مان  ( بمعنى المنزل domus”“من الكلمة اللاتٌنٌة )الدوموتٌك 

أصااحاب المنااازل الأمااان والراحااة وكفاااءة الطاقااة ماان خاالال السااما  لهاام 

 رباطبالتحكم فً الأجهزة الذكٌة ، غالبًا عن طرٌاق تطبٌاق المنازل الاذكً 

 . الهاتف الذكً أو أي جهاز آخر متصل بالشبكة 
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 مساويء المنازل الذكٌة 

  .تعرضه للتهكٌر والاختراق

معظم الأجهزة الذكٌة على الاتصال بالإنترنت، فإذا انقطع تعتمد اذ 

  .ستتعطل واجهة النظام الذكً

ٌنص  بالبدء بمنظم الحرارة الذكً كجهازٍ كلفة المنزل الذكً مرتفعة 

 .الإنذارجٌدٍ لأنه ٌوفر الطاقة بالإضافة إلى الأقفال الذكٌة وأجهزة 
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فيٟ ِجياي اٌّرخصصيح (  (Trend Micro" )ذشٔيذ ١ِىيشٚ"فيٟ ا٢ٚٔيح الأخ١يشج، ذمصيد شيشوح 

اٌيزٞ ٠ّىيٓ أْ ٠ريشن ِٕضٌيه " إٔرشٔيد الأشي١اء"حٍٛي الأِٓ الإٌىرشٟٚٔ ِذٜ ضعف أِاْ أجٙضج 

عشضييح ٌٍخطييش، ٚٚجييذخ أْ افرميياس جٙيياص ٚاحييذ ِٛصييٛي تاٌشييثىح إٌييٝ الأِيياْ وف١ييً فييٟ اٌسييّا  

 .ٌٍمشاصٕح تاٌٌٛٛج إٌٝ وً أجٙضذه اٌزو١ح الأخشٜ

ذشٔيذ "، ورة اٌثاحث ص٠ف ذشأغ فيٟ ذمش٠يش "تذءاً تاٌثاب الأِاِٟ اٌزٞ لذ ٠ىْٛ ِضٚداً تمفً روٟ"

". س١ٕاس٠ٛ٘اخ ذٙذ٠ذاخ أجٙضج إٔرشٔد الأشي١اء ٚ٘جّاذٙيا": داخً إٌّضي اٌزوٟ"تعٕٛاْ " ١ِىشٚ

ٚفٟ حاي ذّىٓ اٌٙاوشص ِٓ اخرشاق ٘زا اٌمفً، فسرىْٛ ٌٙيُ اٌميذسج عٍيٝ اٌيربىُ تّيٓ ٠يذخً إٌيٝ "

اٌّريٛائي١ٓ ِعٙيُ تالربياَ / ٠رصشفٛا تّا ٠ٕاسثُٙ، فإِا ٠سّبْٛ ٌٍيذخءءٚأْ  ،ِٕٗإٌّضي ٠ٚخشج 

 ".إٌّضي أٚ ٠ّٕعْٛ اٌّم١ّ١ٓ اٌفع١١ٍٓ ف١ٗ ِٓ دخٌٛٗ
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تطبٌقات على المنازل الذكٌة 

 فً العراق  امثلة 

شاركة مختصاة بالبنااء الاذكً  HDL Automationالرئٌساً لشاركة الوكٌال  ..…………شاركةماثلا الاعالان عان 

 ...تتواجد بنطاق واسع فً العالم 

مهندساٌن كهربااء )سنوات فً مجاال البرمجاة  10البصرة تدار بكادر هندسً متخصص وبخبرة اكثر من  HDLشركة 

مرباوط باأجهزة ( قاعاة اعاراو ومارتمرات-فنادق-منازل)الاذكً عباارة عان مبناى المبناى  ( وحاسبات ومبرمجٌن وفنٌٌن

ذكٌة قابلة للبرمجة تتٌ  للزبون كافة وسائل الراحة والتطور والامان حٌث من خالال هاذه التقنٌاه ٌمكناك الاتحكم بالاناارة 

والسااتائر ونظااام الصااوت واقفااال الابااواب والتبرٌااد والمشاااهد ونظااام الحماٌااة ماان الساارقه او الحرائااق اضااافة الااى نظااام 

وبالتاالً ساوف تاتحكم باالمبنى بواساطة الاوا  عباارة ... المراقبة والتحكم عن بعد بواسطة الهواتف النقالة او الحواسٌب 

شكلها جمٌل على الحائط وباألوان رائعاه ( ذات سرعة استجابة وتحملٌة عالٌة وبضمان سنة ) عن شاشات وازرار لمو 

 تتناسب من الدٌكورات الحدٌثة

لتسهٌل و توضٌ  فكرة المبنى الذكً ٌوجد داخل مكتبنا صالة عرض عبارة عن مبنى ذكاً لٌتسانى للزائارٌن والمهتماٌن 

 بمعرفة هذه التقنٌة ررٌة الاجهزة والالوا  الذكٌة وكٌفٌة عملها و وضائفها على ارض الواقع 
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مخاوف تاثٌر انترنت الاشٌاء 

 على الانسان

تاتً هذه المخاوف فً الكم الهائال مان اعاداد مساتخدمً انترنات •
الاشاااٌاء وتقنٌاتاااه، ففاااً تقرٌااار نشااارته هٌئاااة التجاااارة الاتحادٌاااة 

ملٌااار جهاااز  25، أشااارت إلااى وجااود 2017الأمٌركٌااة مطلااع 
 .متصل بالإنترنت

الأمٌركٌاة مان وجاود " إتش بً"حذرت شركة  على هذا الاساو•
 .ثغرة أمنٌة مرتبطة بتقنٌات إنترنت الأشٌاء 250

 :  فٌما ٌلً سنبرز اهم تاثٌرات انترنت الاشٌاء على الانسان•
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الاعلانات والدعاٌات المجــانٌة التً تظــهرعلى اجـهزة الهاتف من خلال مواقع 

التواصل الإجتماعً بدون قصد ٌفت  الباب للتحول إلى مجتمعات استهلاكٌة بشكل 

 .شرو وتفشً حالة اقتناء الاشٌاء وبدون اي حاجة لها

 

 الاستهلاكًالمجتمع 

 



This presentation uses a free template provided by FPPT.com 
www.free-power-point-templates.com 

كلنا سمعنا بالثلاجة الذكٌة وهً من التكنولوجٌا التً تضفً نوعا من السرور على حٌاتناا 

 . ولكن من فكر فً نوع المخاطر

اي اوقاات )ٌمكن معرفة انواع الاطعمة التً ٌقتنٌها المستهلك واوقاات تناولاه الاطعماة اذ 

وعد الاٌام التً تستهلك فٌها وبالتالً اعادة توجٌه تلك العاادات بطار  ( توجده فً المنزل

 .مواد جدٌدة تلبً رغبات الفرد وتجٌه السلوك الاستهلاكً بما ٌخدم تلك الشركات

مراقبة انماط السلوك 
 الغذائً
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 المساومة على الخصوصٌة

 فً تفصٌل وكل البٌانات من الكثٌر تخزٌن من لابد الاجهزة تلك مع للتعامل

  المخترقون وصول ٌسهل ربما هذا العملاقة، الشركات خوادم على حٌاتنا

 بشكل البٌانات  الخازنة الشركات تستغل أن ٌمكن أو البٌانات تلك إلى (الهاكرز)

 .اجتماعٌة او سٌاسٌة او مالٌة لمنافع السٌاسٌة والشخصٌات المشاهٌر ضد دنًء

 اختراق البٌانات
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 تتعرض أن والخدمات للأنظمة ٌمكن اذن (السٌرفرات) خارجٌة خزن وسائل على مخزنة البٌانات مادامت

 المستخدمٌن ٌكبد مما سٌبرانً، لهجوم تعرضها عند بإصدارها قمنا التً غٌر أوامر أصدار او معٌن لتلف

 وتعرضها الصحٌة الرعاٌة انظمة اختراق فً فرنسا فً حدث كما للخطر، حٌاتهم وتعرٌض مادٌة تكالٌف

 .البٌانات قواعد وحذف للتوقف

  اوقع قد العالم أنحاء مختلف فً أهدافا ضرب الذي الإلكترونً الهجوم ان الفرنسٌة الأنباء وكالة عن ونقلا

 بهجوم الفرنسٌة رٌنو شركة أصٌبت كما .بلدا 150 فً وفرد ومرسسة شركة بٌن ضحٌة ألف 200

 المسرول الشخص بموافقة الا الحذف عملٌه لاتتم الاعتٌادٌة العملٌة فً .الانتاج خطوط وتعطٌل  القرصنة

 لاي  الاختراق عند لكن

 البٌاناتاتلاف قواعد  
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المتخصصاة فاً أمان الهواتاف المحمولاة ومرسساة ( lookout)للاختاراق افاادت شاركة  ومن الفضائ  الاخار  

(Electronic Frontier)  المعنٌة بالحقوق الرقمٌة فً تقرٌر مشترك إن المدٌرٌة العامة للأمان العاام فاً لبناان

اساتهدفت أساسااً مساتخدمً الهواتاف التاً تعمال بنظاام  2012أدارت أكثر من عشر حملات على الأقل منذ عاام 

 .بلداً على الأقل 21التشغٌل أندروٌد فً 
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 .البطالة تفشً

 

 الذكاء مجالات فً التطور وتسارع بعد عن بالاجهزة التحكم تطور نتٌجة

 مما التكالٌف وتقلٌل الحٌاة وتسهٌل الانتاج وسرعة زٌادة فً ساهم  الاصطناعً

 فً الوظائف من الكثٌر اختفاء ٌتوقع حٌث الناو تشغٌل  عن الاستغناء الى اد 

 .تعوٌضها الصعب من وٌصب  الواقع،
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 الاثار النفسٌة لانترنت الاشٌاء

 
 الاجتماعٌة العزلة مخاطر

 .جماعته   وعن ذاته عن عزله فً ٌتسبب الشاشة أمام طوٌلة لفترات المستخدم جلوو -1

        قدرة ٌضعف الحوار منتدٌات على ٌدمنون لمن خاصة والخٌال الأوهام بعالم التعلق -2

 .للواقع الحقٌقٌة المشكلات مواجهة على الافراد

   للإصابة الشخص ٌعرض طوٌل لوقت المحمولة والجوالات الكمبٌوتر شاشة أمام البقاء -3

 .والانطواء الاجتماعً والانفصال والأرق كالاكتئاب نفسٌة بأمراض

  

 
 17 
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 السلوك العدوانً والجرٌمة 
 :نشر على تحض التً المواقع بعض وجود قضٌة على الضوء سلطت الحدٌثة الدراسات

 . ومخدرات الكحول تصنٌع ومواقع عنف مواقع -1 

 .بالبشر الاتجار مثل مشروعة غٌر أشٌاء لعمل ومواقع عنصرٌة مواقع -2

 .العالم دول كل  فً لتجار الاسلحة وشراء وبٌع المتفجرات صناعة  مواقع -3

 .والعصابات للمقامرات وأخر  تعذٌب مواقع -4 

          لعبة مثل للانتحار المراهقٌن بعض دفعت خطٌرة الكترونٌة العاب انتشار -5

MARIAMوPUBG. 
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الآداب العامة والمسااو باالأخلاق مان خالال الإباحٌاة الإلكترونٌاة التاً تجسادها المواقاع الجنساٌة جرائم 

الإباحٌة، خاصة الموجهاة منهاا للأطفاال ماا دون سان البلاوف ٌاتم فٌهاا اساتخدام دعاارة الأطفاال والنسااء، 

سواء باالعٌن أو قصار عان طرٌاق تصاوٌرهم مباشارة أو بالمحاكااة والتمثٌال الرقماً للصاورة باساتعمال 

مااثلا كاناات تقااع جرٌمااة  2007وسااائل الترغٌااب والترهٌااب كااالإغراء والتحااذٌر أو التهدٌااد ففااً ساانة 

ألاف قضاٌة  217ثوانً أما فً الوطن العربً فقد تام تساجٌل خالال السانة نفساها  3إلكترونٌة واحدة كل 

 33بلغات  2008قرصنة وسطو بدولة الإمارات العربٌة المتحادة لوحادها، ماع زٌاادة كبٌارة خالال سانة 

 .بالمائة

 

 اٌجشائُ اٌجٕس١ح 
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 التلاعب بفواتٌر الكهرباء الكترونٌا
اختااراق شاابكات المنااازل الذكٌااة قااد لا تاانعكو مخاااطره علااى خصوصااٌة المسااتخدمٌن إن 

وسلامتهم فحسب، بل ٌمكن أن ٌستغل الأمار للتلاعاب بفاواتٌر اساتهلاك الطاقاة لزٌادتهاا أو 

تصااااعد وهباااوط كمٌاااات الاساااتهلاك للأشاااخاص، وحجااام خفضاااها  بالاضاااافة الاااى رصاااد 

الاستهلاك بما ٌكشف مد  الرفاهٌة التى ٌعٌشون فٌها أو ماد  احتٌاجااتهم، وباالطبع معٌاار 

الطاقاة وبالتاالً اعاادة الرفاهٌة هو كم الاجهزة والآلٌات الكهربائٌة التى تستهلك كمٌات من 

 احتساب الضرائب ومعرفة عدد ساعات التواجد فً البٌت ووقت التواجد ووقت المغادرة 

20 
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 اختراق المنازل الذكٌة
" إنترنات الأشاٌاء"الضروري الانتباه والحذر من المخاطر الأمنٌة التاً قاد تانجم عان ومن 

وفقا لأستاذ الاقتصاد الرقمً بجامعة نوتنغهام، دٌرٌك ماكاولً، الذي نبه مان أشاٌاء، علاى 

غرار قدرة اللصوص اختراق شبكات المنازل الذكٌة لمعرفة أوقات نوم قاطنٌهاا لسارقتهم، 

أو تمكن المخترق من إٌقاف نظام التدفئة أٌام الشتاء القارو مماا قاد ٌتسابب بمخااطر علاى 

حٌاة كبار السن، وغٌر ذلك من الاحتمالات التً تجعل مان عملٌاات الاختاراق هاذه وساائل 

 .لارتكاب جرائم وعملٌات إرهابٌة

21 
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 روبوتزراعة الرقاقات وتحوٌل الانسان الى 
 

   .نشاء حٌث والدخول للتعرٌف لبطاقة او لهوٌة حاجة لا الٌوم بعد

 فوزٌون نٌو شركة وهً البلجٌكٌة الشركات احد  طورتها جدٌدة تكنولوجٌا خلال فمن

 .رصاص قلم رأو بحجم زجاجً انبوب شكل على الجلد تحت كبسولة بزرع

 عن والتعرٌف الشركة باب لفت  الٌوم التكنولوجٌا هذه ٌستخدمون المتطوعون الموظفون

  .السر كلمات عن بدلاً  الكمبٌوتر لاستخدام انفسهم

 اولى كمرحلة .اوربا فً كمتبرعٌن لمواطنٌن مراقبة روبوت10000 زرع تم الان ولغاٌة

 .مراقبة وبطاقات تعرٌفٌة كبطاقات
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 جائحة كورونا وتتبع الانسان  

 تنبٌه او المصابٌن الاشخاص لتتبع    BLUETOOTH و GPS  ال برامج   

 التً البرامج من مجموعة الاخٌرة الاونة فً انتشرت حٌث للاصابة المحتملٌن الاشخاص

 لتتبع وذلك  العالم دول من وغٌرها والمانٌا كورٌا فً الجوال الهاتف انظمة على تعمل

   .منه ٌقتربون الذٌن او معه المخالطٌن الاشخاص ومتابعة المصابٌن الاشخاص

 بشكل ومتابعتهم  الافراد خصوصٌة لانتهاك وذلك المعارضٌن من وجدت البرامج هذه

 .سلوكهم انماط ومعرفة مستمر
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زراعة الشرائ  الرقمٌة وجائحة  

 كورونا 

 (ID 2020" ٢٠٢٠الهوٌة الرقمٌة "لشهادات الرقمٌة سالفة الذكر هً ما بات ٌعرف بـ 

بالتعاون مع أربع شركات " ماٌكروسوفت"عبارة عن مشروع مبتكر من قبل شركة وهً (

أخر ، وهً بمثابة رقائق إلكترونٌة دقٌقة ٌمكن زرعها فً جسم الإنسان بحٌث تقوم 

إلى أداة طٌعة برصد والتحكم فً افراز الهرمونات لتاثٌرها على الحالة النفسٌة وتحوله 

 زرٌمكن التحكم فٌها بكبسة 
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 لجٌل الخامو للاتصالاتا

 من الخامو للجٌل ٌمكن كٌف المستجد كورونا فٌروو أزمة أظهرت

 التً الطبٌعٌة والكوارث الأزمات مواجهة أدوات أهم من ٌصب  أن الاتصالات

 ربط على الصٌن اعتمدت حٌث الأحٌان، بعض فً البشر قدرة تفوق قد

 الخامو للجٌل التحتٌة بالبنٌة الأشٌاء وإنترنت والدرونز الروبوتات

 هذا انتشار من الحد محاولة من -ما حد   إلى- مكّنها ما وهو للاتصالات،

 وسرعة الأفراد، بٌن دائرته توسٌع سرعة وتقلٌل المستطاع، قدر المرض

 أن ٌمكن التً الجدٌدة البرر تحدٌد وكذلك والجدد، المحتملٌن المرضى اكتشاف

 .المرض فٌها ٌظهر
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ازدحام تفادي لالأشٌاء إنترنت 

 المكاتب والمصاعد

أصثح ِٓ اٌضشٚسٞ اٌرعاًِ ِع اٌب١اج ا١ِٛ١ٌح اٌجذ٠ذج، ٚذغ١١ش  Covid-19))ٚٔظشًا لأرشاس ف١شٚط وٛسٚٔا اٌّسرجذ 

 .أسٍٛب عًّ الأشخاص ٚاٌّىاذة

صثاحًا، فٟ ح١ٓ ٠ىْٛ ِسرٜٛ الاصدحاَ فٟ اٌساعح  8:30ذثذأ رسٚج الاصدحاَ عٕذ ِذخً اٌّثٕٝ ِع تذء اٌعًّ فٟ اٌساعح "

 ".صثاحًا ِٕخفضا 8

ٚتإٌظش إٌٝ اٌٙاذف اٌزوٟ لثً اٌز٘اب ٌٍعًّ، ح١ث ٠عشض اٌرطث١ك اٌخاص الرشاحاخ ذّىٕه ِٓ اخر١اس الأٚلاخ اٌرٟ لا 

 .٠ٛجذ ف١ٙا اصدحاَ

ٚتّجشد اٌٛصٛي إٌٝ اٌششوح ٚاٌّشٚس عثش اٌثٛاتح اٌّضٚدج ترم١ٕح اٌرعشف عٍٝ اٌٛجٖٛ عٕذ اٌّذخً، س١ٕمٍه اٌرطث١ك ذٍمائ١اً 

 .اٌعًّ تىفاءج عا١ٌح فٟ ت١يح خا١ٌح ِٓ الإجٙادٚفٟ ٠ّىٓ  .اٌّصعذإٌٝ اٌطاتك اٌخاص ته دْٚ ذشغ١ً 

 .جٛ٘ش ٘زٖ اٌرم١ٕح ٟ٘ وا١ِشاخ ٚأجٙضج الاسرشعاس اٌرٟ ذعًّ تاٌزواء الاصطٕاعٟ ٚاٌرٟ ذُ ذشو١ثٙا فٟ اٌذاخً ٚاٌخاسج

ِٚعٍِٛاخ الاصدحاَ ٚذبشواخ الأشخاص داخً اٌّثٕٝ ٚحٌٛٗ، عثش " ت١أاخ ذذفك الأشخاص"٘زٖ الأجٙضج اٌرٟ ذجّع 

 جّعٙا عٍٝ ِٕصح سٛفد تٕه لإٔرشٔد الأش١اء ٚاسرخذاِٙا ٌرجٕة الاصدحاَ فٟ اٌّىاذة
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 شكرا لكم
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