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   مقدمة

يتتتاس خدتتتالحخس خ فيدتتتلات متتتد  متتتيلب  ا تتتححو  وتتتي خ  وتتتلاا لاخ ادتتتلا  لاخ دتتتييف  لاخلا تتتيي  تتت     

خللتتت يب   تتت  خ  دتتتيوي خل وا لاويتتت  خلا  تتت خ ن خ  فيحوتتت  ظ لا تتتب خ  ئتتتس خ  فيم تتت    تتت  خ  دتتتيوي 

خ لي تتت  لاخ  ييوتتتيب خ ول تتتي  لا فالايتتتيب خ فيدتتتلات لاخب خ ايتتتلا خب خ فحيوتتت  متتتد  و  تتت  وتتت ويب 

خ    لا تتتيب  فتتتحوب اميتتت خب  دتتتا  و متتتد  دتتتي يت خ   تتتي لاخ  يتتتيحيب ويمتتت  ظ    خ فيدتتتلات لااةويتتت  

خ تت فب    يتت  خواةتتيي خ    لا تتيب   تت  خ وتت ويب خ  ف يتت  لاخ حلا يتت  لا مئتترو خ فيدتتلات  تتب خ  تتلا  

خ  لاايويتت  لا فتتحم    تتيب خ   تت  خ   يتترو خ اتتد ل ي وتتب خلدتتامويا  وئتتي  ا وي  تتي خ لاخ تت  متتد 

  تت ي   تتب لتت ي اة يتتي فمتتس خ   تتيي لاايتتلاي  خدتتي يت لتترب لااتتلامي  ادتتئيي  اي  تتيب خ فيتتيو خ 

خ    لا تتتيب ظ لاخب  تتت خ خلواوتتتي       لا تتتيب  حم خ تتت  خب اوتتتلاب    تتت    لاتتت خ   تتت  ا   تتت فب 

   ه خ اةوي  د فيً  لا فحيب اف ص خ  و  يب     الامي  د ي خ ف يي      ب خللا خ  .

 

 الانترنت 

وتتب متتد و تت  خ  حيتتح    تتس خلاتت خار  تت ا   تت  اتتي يا خ  وتت ي ظ     با خلاتت خا ختوا وتتب  اتتي  وا خلا تتحا ختوا 

متتد وتتاا   وفتتيا خ  تتي سظ لادتت     ي تتيي خ    لا تتيب  يتتوئسظ  خ الاخ تتي  تت     تتئس خ تت     م  تت     وتت  متت 

 يت تتيم    تت  م  تت  خ تتافواس  تتي  لا   تتب   تتح لااتتلامي    يتتيب متت ص خ   تتي خ محيتتحو    وتت ظ     با خ  تتي س 

ي    تت  خ    لا تتتيب لاخ تتتافوس  تتتيللب خ ف تتتلاي  تتب خ الاخ تتتي لا لا فتتت    خ ا تتتح   يتتت  متتد خ تتتلا   خيافتتلاا

 .  ح لافا  خ ادلا    ب خ  لا ف  ا

ب خ دتتت ت خ  ويدتتتد لا خا اتتتح لا  خ  ما تتت  متتتد خ لا تتتب  حيتتتحو  وتتت تتت  ا خب ملاخوتتتح خلوا وتتتب   

يف  لا فيتتحو ظ   تتي  حم خ تت  يلدتتالحخس خ لتتيين   وا وتتب لا تتحس خدتتالحخ    ي يةتت   تتفخ فتتي د ي متت  خ  

يب  وتتوي  تتيس ظلا ئتت خ متت ب خلدتتالحخس خ  تتفي     متتد خ  ما  تتخ  وتتيوي لاخوفتت ي خللتت  يتتح سف تتلاي خ  ح 

 تتب خ  تتلا  خ  تت لا ي   تتب  متتي خلدتتافيحو خ ة تتلام  تتب  تت خ خللاتت خا خ   تتيس لا تتحس  ا وتتب ي تتح ي ا تت    و

 خ  ما    ووي د  د .      اؤو خحخو و اؤو  خ ح افلاي   خ   

لاخ تت ت اتتس  ووتتيو  Arpanerا  ي تتع   يتت  خدتتس خ وتت و  خ  وو لاايتت   تتلا وايمتت   وتت لاخلا خلوا وتتب  خلواتت ب  

ئتتحم  وتت   تتلا   تتي اتتينلاب ظ لاوتتيب خ لاويوتتب  دتتؤلا    وتت  لارخ و خ تتحميا خل  يويتت  خلا خ  و 1969 تتيس1969

 خ مي  يب لاخ  ؤدديب خ اد ا و   يل فيث خ    ي      ئي خ     

 

 

 

 

 



 
 

 خلاق العالم الالكترونيا

  تت   خدتتتالحخس خ فيدتتلات  تتت لا ييً  متتد  متتتيلب خ فيتتتيو ظ  دتت ت  ييفتتتحث  تتب ايتتتلا  و يتتت     

ياي تتت ا  تتس خدتتالحخس خ فيدتتلات  تتب   تتي خ  ال  تتيب  لادتت ي  متتد اوولا لاميتتي خ    لا تتيب ظ   تتي

 تتتب ل  ئتتتي خ ا ي تتتي  تتت  خ فيدتتتلات لانيتتت  خ  ال  تتتيب لا تتت لا و    متتت  خ ةلاخ تتتح خ اتتتد يمتتتت 

 لاخلوا وب .

لا   تتي س خت وا لاوتتد  لتت   اوتتيح اوتتلاب اوتت    لتت   خ  تتي س خ اة يتتحت ظ م تت ً  تتب   تت  خ حخت   

ل اتتترخس   م لا تتت   تتتب خ لتتت   لاخ حخت خ  ي تتت   وتتتح خ اتتتد ياي  ئتتتي  تتت خ خ  تتتي س خ محيتتتح لايو متتتد خ

 -خدالحخس خلوا وب لا ب خ  ئي :

 خفا خس خ ي م خ ل  -1

 خل ارخس   ح خت  خ   ي ل يب . -2

 ختيمير مد ي   خ موي  لا فيلا و خ ل يب -3

 خل ارخس  ي ةلاخويب  -4

 خفا خس خ ل لا ي  خ ول ي   لآل يب . -5

 

 Abuse Forms in Digital Worldأشكال التجاوزات في العالم الرقمي        

اوتت ي  تتحح  تتب خ  لي فتتيب خ ةيولاويتت  متتد  تتي س خلوا وتتب لاخ فيدتتلات ظ لاخ اتتد ا تتح   تتب   تت   

خ  دتتتالح يب  متتت   خ لا تتتلاي خ تتت  خ تتتحخم التتتي م خ ةتتتيولاب لاخ ل تتتع خ  تتتيس لاخ امتتتيلارخب   تتت  

 ل لا ي  خ ل يب لااو ي     :

  

: لااوتت ي ودتتا خ  تت خ ن  ي يةتت  نيتت  Intellectual Property Crimesمتت خوس خ   ويتت  خ فو يتت   -1

 يولاويتتت  ظ لادتتت    خ  تتت خ ن خ اي يةيتتت  دتتتلاخا ويوتتتب امي يتتت  خلا    يتتت  خلا  دتتتو ي  خ  اا وتتتي  تتت ه 

 مئلاح ا خو ي   ب خ  فث. خ   خ يمييب 

 

خلفايتتتيي : خفايتتتيي خ ادتتتلايع ظدتتت    خ ئلايتتت  ظ خلفايتتتيي   تتت  خ  وتتتلاا لاخلفايتتتيي  تتتب ي يتتتع  -2

 خل  حو لاد    خل لاخي  ب ل ي    ي  خ افلايي خل وا لاود.خلا يلب لاد    

 

 د    خ  ييويب خ لي   لاخ اوئي   يلل يب لاخ ارخر س . -3

 

 

 

 



 Malwareبرامجيات الخبيثة  

لا تتتد  تتتت خ ن  ل  تتت   ادتتت ي  و تتتتيس  Malicious Software تتتد خلا تتتي   و  اتتتيب       

 ت  يتتب خ    ميتت  خ ل يوتت  م وتت   تتب خ  تتخ فيدتتلات  لا اتتح ي ه  تتحلاب   تتس خ  دتتالحس لا تتي خب يتتاس او

  رخ ائي لا فدت ح م  خ    مي  لا ب خ و   خ   خ مييب خ ل يو   د خ في لاديب.

   

 أهم الخطوات اللازمة للحماية من عمليات الاختراق 

خ ففتتي    تت  مئتتير خ فيدتتلات   تتح  تت ه خ   فتتيب  وتتوي وي تتي  تت ت متتحخً يي  تتي خ مئتتير    تتلاي 

خلوا وتتب ظ  وتتب ي وتتب ف ييتت  خ فيدتتلات  ودتت   و يتت و لااة يتتي ليتت  خت تتي    يللا خ تتيب  وتت و  

 -خل وا لاوي  لاخ   خ ن خ  ي و  يا يا خ ليلاخب خ اي ي  :

خدتتالحخس و تتس اوتتميي  ف يتت   تتب خ فيي لادتتيب  فيتتث لي وتتب خب يتتحلي خ يئتتي خت   وتتي ن لتتي مد  ل  -1

   لاخمة  لا  س خ  دالحس  ووي لاخ   لا  ي  .

 Avira وتتتتتتتي  (Antivirus)و يتتتتتتتب خ  تتتتتتت خ ن خ   تتتتتتتيحو خلا  ويمفتتتتتتت  خ فيي لادتتتتتتتيب ا -2

.kaspersky.Norton.. 

 تتحس متتا   ت  دتتي   خلا   تتم   فتتع    يتتح   وا لاوتتد لاخ ح   تتب وتتلص نيتت    تت لام    دتتالحس    -3

  لا خ    فيب  خب خ احخحخب ني     لام  .

حس خ دتت ي   ل    دتتالح يب   تت  خ فيدتتلات  تت  اميي  تتي وتتي ماتت و لا تت Passwordاو يتتب و  تت  دتت   -4

 خ  لاولا يب  يلا يي لاخدالحخس خ فيدلات.

 يةتتتيم لي تتتي   وتتتي و  خ   فتتتيب خل    تتت لا و ظ لا  تتتي ودتتتا خفاييييتتت   تتتب خ   فتتتيب خ  ئ تتت   -5

 لاخ   لا ي  .

وةيمتت  خ  دتتالحس لا  تتا  تتب لتت ي خ ا تت م   تت  خ فيي لادتتيب لايتت   خواوتتي  ي لاويفيتت  خ ف ييتت   وئتتي  -6

 تتب لتت ي ريتتي و  ويتتتم هتتنا عتتن طريتتل التواصتتل المستتتمرخت تتي    ئتتي ظلاخلوتتي  خ  ا ا تت  فتتيي 

 خ  لاخ   خ اد ائاس  ي ف يي   ب خ فيي لاديب.

 رنت أداب واخلاقيات التعامل مع شبكة الانت

ةتتع    لاخ  تتي و لاخل اتترخس  تتي  لاخ   خ اتتد اويدتتت   تت ا لااف  خ  لاخ تت  خ  وتت لاموتتت خ تتحللاي خ تتا -1

 لاا  د   حخما .

او خ يئتتي خلا متت   س دتتل ي   تتوئس لااموتتت خلدتتي تتح خفاتت خس خللتت يب لاخفاتت خس خموتتي  س لاخ خوئتتس لا -2

  وي   س .

 لا   .لل يب لاخ واي     م  لاخ ف  لا فئالاخ خ ح   لاخ ف   مد ي   خلموي  لا في لاو خ -3

 .خفا خس خ ل لا ي  خ ول ي  لااموت خلا خ ئي -4

 خفا خس خ فلاخ خب خ ةيو    يب خلوليص لاخ  م لا يب لااموت  ةيي ائي . -5

   ا خلا ني     ا .ي لاديب خلا خ  لاخح خ  ي و   خ فاموت خل  خ   يلل يب  وي خ ديي  -6

 د اف ي   يئي  ب و و  خلوا وب   و  خ  لا   لااي يا خل  خ    لا يب .لاوع خ    لا يب خ ا -7



خ ئيوتتيب خلا ا تتي يس خلحيتتيب م ي تتيً  دتتلاا لاخ ا تتح  تتب خلدتتياو خ تت  خ   تتلار خ حيويتت  خلا اموتتت خ ا تت     -8

 خ حلاي لاخ و لات لا حس خوي و خ و  خب خ ييوفي .

 ضرار الحاسوب على الصحة أ

خ م تتلال  فاتت خب يلاي تتت     تتيس خ فيدتتلات لاخ م تتتلال خ لتتيين   تتيس ويوتتت  خ فيدتتلات لاخ ا تتت      

لاخ  وتت و لاخ م تتح لا م تتي لا ييتت   وتتي  تتد  لأوتت   خ  تتيح و  تتب  تت ه خ ويوتت  خ تت ت يتتؤو    تت  خ  تتيب  

خ ا وتتح  تتب  تتف  لا تت ي  خ م تتلال   تتيس خ فيدتتلات   تت  خ ففتتي    تت  لا تت  خ ويوتت   وتتوي  ويدتتت 

 فا  ل ي م  خ  دالحس   فيدلات   د  خلا يلف   ووي خً .

وتت  ا خوتتي   حويتت  لاوفدتتتي  لاخ اتتد ا لتت  ماتت و خيتتتلاي   ئلا  تتي لا وئتتي  لس خ   تت ب لاخ  في تتتي   

لاخ   تتلاح خ فةتت ت لافي تت   تتب خ    لاخ ة تتع خ وفدتتد لاخلوف تتيي خ وفدتتد لاخلما تتي د  تتب  تتي س خ لاخ تت  

لاخ  تتيف متتد لادتتي خما خ تتد لا م تتي لا ييتت   تت  ا  تتلا خ الا تتم  تتب خدتتالحخس خ فيدتتلات  فاتت و  لا دتتي 

 ي ي  خ لفيف   اد ي  م ييب خ حس .لاخ ويف يب لاخ ةييس      خ ا ي يب خ  ي خ دي يب

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 


